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Motivation und Ziel

Das Sammeln personenbezogener Daten im Internet
ist immer starker auch von kommerziellem Interesse.
Unser System soll dazu beitragen, daf$ sich Nutzer
davor schiitzen kénnen. Indem es eine anonyme und
unbeobachtbare Kommunikation erlaubt, ist es als
Basis flr anspruchsvolle Internet-Dienste geeignet.
Dies kdnnten z. B. Beratungs- bzw. Auskunftsdienste
oder spezielle Angebote im Bereich E-Commerce
sein. Aber auch Services im Rahmen von E-Govern-
ment, wie z. B. Diskussions-Foren oder Online-Wah-
len sind denkbar.
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Wir bieten eine intuitiv zu bedienende Open-Source
Software, die es jedem Surfer ermoglicht, seine
Datenspuren im Internet zu verwischen. Die Soft-
ware bietet eine Mdglichkeit zum Selbstschutz gegen
professionelle Datensammler und Firmen, die ihr
Geld mit dem Verkaufen von Personlichkeitsprofilen
verdienen. Im Endausbau soll das System auch
gegen sehr starke Angreifer schitzen, die in der Lage
sind, Verkehrsanalysen durchzufihren, d. h. den ge-
samten Datenverkehr des Netzes Uber einen langen
Zeitraum abzuhoren.
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Umsetzung

Das System beinhaltet ein Client-Programm (Java
Anon Proxy oder JAP genannt) und mehrere Uber das
Internet verbundene Server. Zwei mdgliche Konfigu-
rationen sind denkbar:

e Einzelbenutzer: Jeder Nutzer installiert sich den
JAP lokal auf seinem Rechner. Dies ist insbeson-
dere bei privatem Gebrauch sinnvoll.

e Mehrbenutzer: Es ist auch mdglich, dall mehrere
Benutzer gemeinsam einen JAP benutzen. Dieser
wird dann auf einem speziellen Rechner installiert,
der Verbindung zum Internet hat. Sinnvoll kann dies
beim Einsatz in Firmen sein — so kann z. B. verhin-
dert werden, dafs Konkurrenten aus den Interne-
taktivitdt der Mitarbeiter Rlckschllisse auf zu-
klinftige Projekte ziehen. Existiert z. B. ein firmenin-
ternes Intranet, so kann der JAP auf einem Rechner
installiert werden, der sowohl Zugang zum Intranet
als auch zum Internet hat. Dies kann z. B. der Fire-
wall-Rechner oder ein WW\WV-Proxy sein.

Der JAP arbeitet als Proxy (z. B. fur WWW-Browser)
und ist Uber das Internet mit dem Anonymisierungs-
dienst verbunden. Dieser besteht aus mehreren hin-
tereinandergeschalteten Zwischenstationen (von
inrem Erfinder David Chaum als Mixe bezeichnet).
Jeder Mix sammelt dabei zunachst Nachrichtenpake-
te von mehreren Nutzern, bevor er sie umkodiert und
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JAP und Mixe bilden zusammen den Anonymisierungsdienst
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umsortiert wieder ausgibt. Die Pakete sind mehrfach
verschlUsselt und das Umkodieren besteht im
Wesentlichen aus einer Entschlisselung. In Abbil-
dung 1 ist der prinzipielle Aufbau des Gesamtsystems
dargestellt.

Ein Nutzer ist anonym innerhalb der Gruppe aller Nut-
zer des Anonymisierungsdienstes. Durch die Umko-
dierung wird erreicht, dafs ein- und ausgehende
Datenpakete ein anderes Erscheinungsbild haben.
Damit ist selbst ein Angreifer, der alle Leitungen
Uberwacht, nicht in der Lage zu entscheiden, welche
Eingabe- zu welcher Ausgabenachricht gehdrt. Alle
Pakete sind gleich groR, so dalk es auch an Hand die-
ser Eigenschaft nicht mdglich ist, eine Verkettung von
Ein- und Ausgabe herzustellen. Das gesamte Verfah-
ren ist bereits sicher, wenn mindestens einer der ver-
wendeten Mixe korrekt arbeitet.

Um die Vertrauenswirdigkeit des Dienstes zu
erhohen, sollen mehrere Mixe von unabhangigen
Betreibern existieren. Der JAP bietet dem Nutzer die
Maoglichkeit, aus den vorhandenen Mix-Kaskaden die-
jenige auszuwahlen, die seiner Meinung nach am ver-
trauenswdrdigsten ist. Um verschiedene Alternativen
anbieten zu kénnen, suchen wir Partner (ISPs, Daten-
schitzer, IT-Security-Firmen bzw. Dienstleister o. 8.)
die bereit sind, Mixe zu betreiben. Gemeinsam mit
Industriepartnern kénnen Geschéaftsmodelle ent-
wickelt werden, die eine Vermarktung ermaoglichen.
Die Software ist als Open-Soure unter

http.//anon.inf.tu-dresden.de

verflgbar. Der JAP ist ein Java-Progralmm und somit
auf vielen Plattformen einsetzbar (Windows, Macin-
tosh, Linux, Solaris etc.) Die Mixe lassen sich eben-
falls auf vielen Unix-artigen Plattformen betreiben
(Linux, Solaris, Irix etc.). Da die Quellkodes veroffent-
licht sind, kann sich jeder davon Uberzeugen, daf das
System den versprochenen Dienst auch wirklich
erbringt und daf’ keine versteckten Hintertlren ent-
halten sind.

Dieses Projekt wird in sehr enger Zusammenarbeit
mit dem Unabhangigen Landeszentrum fir den
Datenschutz Schleswig-Holstein durchgefihrt und
vom Bundeswirtschaftsministerium gefordert.
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