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Kernfragen

- Wie sieht es heute mit dem Grundrecht der
informationellen Selbstbestimmung aus?

-+ |nwiewelt ist die Privatsphare der Burger im
Internet geschutzt?

-+ Welche Rolle konnen Anonymisierungsver-
fahren fur den Schutz der Privatsphare
spielen? Und wohin sollten sie weiter-
entwickelt werden?
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(i) Zustand des Grundrechts

These 1:

Das Grundrecht der informationellen
Selbstbestimmung wird zurzeit durch drei
Entwicklungen gleichzeitig ausgehonhit
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1) Die Begehrlichkeit des Staates
wachst

Beispiele:

Vorratsdatenspeicherung
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2) Private Akteure kommen
verstarkt ins Spiel

Beispiele:

In durchschnittlich 52 kommerziellen Datenbanken
erfasst — Tendenz steigend
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3) Entwicklungen hin zum
allgegenwartigen Computing sprengen
traditionelle Prinzipien des
Datenschutzes

Location-based applications machen die
Datenerfassung und -verarbeitung zur Regel

auf den Prufstand gestellt
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Zwischenfazit

Die informationelle Selbstbestimmung ist
heute stark gefahrdet



verbraucherzentrale QA 2l

i) Zustand des Datenschutzes im
Internet

Prinzipien zur Verwirklichung des
Grundrechts:

Datenverarbeitung
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Selbstschutz in der physischen vs.
der virtuellen Welt

Physische Welt: Virtuelle Wel:

-+ \erbraucher hat -+ \Verbraucher hat nur
weitgehend die mit Hilfe zuséatzlicher
Moglichkeit, sich technischer Mittel
anonym zu die Moglichkeit, sich

bewegen anonym zu bewegen
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Das Resultat?

daruber verloren, wer was uber sie
welild

:Private Akteure verfugen uber ein

breites Spektrum von Moglichkeiten,
das Verhalten von Verbrauchern im
Internet kostenguinstig auszuspionieren
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Bedrohung der Privatsphare -
hypothetisch oder real?

systematisch nach personenbezogenen
Informationen

AOL-Kunden identifiziert werden



verbraucherzentrale [ 0l

Zwischenfazit

These 2:

Der Datenschutz im Internet hat
gravierende Mangel:

Die Prinzipien der Datensparsamkeit,
Transparenz und Freiwilligkeit werden
auf den Kopf gestellt
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ili) Rolle von Anonymisierungs-
verfahren

hierfur
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Zukunftige Entwicklungsrichtung

Ganzheitlicher Ansatz ist erforderlich:

Schutzmaldnhahmen in AN.ON
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Anonymisierungssysteme
durfen nicht diskreditiert
werden

Minimierung des Missbrauchspotentials



verbraucherzentrale QA 2l

Implikation der
Vorratsdatenspeicherung fur
Anonymisierungsdienste

Entwurf des Telemediengesetzes
geben Burgen Recht, sich im Internet

anonym zu bewegen

-+ Dieses Recht darf nicht von der
Vorratsdatenspeicherung ausgehebelt

werden
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Vielen Dank fur lhre
Aufmerksamkeit!



