
Sinn, Zweck und Zukunft
der Anonymisierung aus
Verbrauchersicht



Kernfragen

Wie sieht es heute mit dem Grundrecht der
informationellen Selbstbestimmung aus?
Inwieweit ist die Privatsphäre der Bürger im
Internet geschützt?
Welche Rolle können Anonymisierungsver-
fahren für den Schutz der Privatsphäre
spielen? Und wohin sollten sie weiter-
entwickelt werden?



(i) Zustand des Grundrechts

These 1:

Das Grundrecht der informationellen
Selbstbestimmung wird zurzeit durch drei

Entwicklungen gleichzeitig ausgehöhlt



1) Die Begehrlichkeit des Staates

wächst

Beispiele:

Diskussion über Zugriff auf Mautdaten

Ausweitung der Videoüberwachung

Weitergabe der Flugpassagierdaten

Steigende Zahl von Anordnungen zur
Telekommunikationsüberwachung

Vorläufiger Höhepunkt: Diskussion um die
Vorratsdatenspeicherung



2) Private Akteure kommen

verstärkt ins Spiel

Beispiele:

Der Markt für individualisiertes Marketing wächst
beständig (Umsatz 2004: ca. 25 Mrd. Euro)

Jeder Bundesbürger über 18 Jahren war 2001/02
in durchschnittlich 52 kommerziellen Datenbanken
erfasst – Tendenz steigend



3) Entwicklungen hin zum

allgegenwärtigen Computing sprengen

traditionelle Prinzipien des

Datenschutzes

Location-based applications machen die
Datenerfassung und -verarbeitung zur Regel

Traditionelle Datenschutzprinzipien werden
auf den Prüfstand gestellt



Zwischenfazit

Die informationelle Selbstbestimmung ist
heute stark gefährdet



ii) Zustand des Datenschutzes im

Internet

Prinzipien zur Verwirklichung des
Grundrechts:
Datensparsamkeit

Transparenz

Freiwilligkeit der Einwilligung zur
Datenverarbeitung



Selbstschutz in der physischen vs.

der virtuellen Welt

Physische Welt:
Verbraucher hat
weitgehend die
Möglichkeit, sich
anonym zu
bewegen

Virtuelle Welt:
Verbraucher hat nur
mit Hilfe zusätzlicher

technischer Mittel

die Möglichkeit, sich
anonym zu bewegen



Das Resultat?

Verbraucher haben die Übersicht
darüber verloren, wer was über sie
weiß
Private Akteure verfügen über ein
breites Spektrum von Möglichkeiten,
das Verhalten von Verbrauchern im
Internet kostengünstig auszuspionieren



Bedrohung der Privatsphäre -

hypothetisch oder real?

Auskunfteien durchforsten das Internet
systematisch nach personenbezogenen
Informationen

Anhand von Suchanfragen konnten
AOL-Kunden identifiziert werden



Zwischenfazit

These 2:
Der Datenschutz im Internet hat

gravierende Mängel:

Die Prinzipien der Datensparsamkeit,
Transparenz und Freiwilligkeit werden

auf den Kopf gestellt



iii) Rolle von Anonymisierungs-

verfahren

Prävention durch Anonymisierung ist
der derzeit beste Selbstschutz

AN.ON ist ein wichtiges Instrument
hierfür



Zukünftige Entwicklungsrichtung

Ganzheitlicher Ansatz ist erforderlich:

Datenschutz muss integraler
Bestandteil des Internets werden

Integration weiterer umfassender
Schutzmaßnahmen in AN.ON



Anonymisierungssysteme

dürfen nicht diskreditiert

werden

Minimierung des Missbrauchspotentials



Implikation der

Vorratsdatenspeicherung für

Anonymisierungsdienste

Teledienstedatenschutzgesetz und
Entwurf des Telemediengesetzes
geben Bürgen Recht, sich im Internet
anonym zu bewegen
Dieses Recht darf nicht von der
Vorratsdatenspeicherung ausgehebelt
werden



Vielen Dank für Ihre

Aufmerksamkeit!


