
Verbands-Präsentation

Abschlussveranstaltung des BMWi-
Projektes Starke Anonymität und 

Unbeobachtbarkeit im Internet
24.11.2006



24.11.2006 2

Verbands-Präsentation

Der Verband

Ziel - Förderung der kommerziellen Nutzung des Internet durch 
Interessenbündelung

Telekommunikationsanbieter
Internet Service Provider (ISP)
Application Service Provider (ASP)
Systemlieferanten, Software- und Systemhäuser
Content - Anbieter

Umsetzung
Politische Lobbyarbeit (EU, Bund und Länder)
Networking (intern und extern)
Services  (DE-CIX, ICTF etc.)
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Der Verband

Mitglieder
Mehr als 300 Mitglieder mit mehr als 220.000 Mitarbeitern 
stellen einen Umsatz von 40 Mrd. dar und nutzen die 
Vorteile des eco

Kooperationen
Kooperationen mit networkerNRW (300 Firmen-
mitglieder), IFKOM (8.000 persönliche Mitglieder) podcast 
e.V. und regionalen Verbünden bilden eine 
gemeinschaftliche Basis von mehr als 800 IuK
Unternehmen und 15.000 Ansprechpartnern
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Legaldefinition Anonymisierung

§ 3 Abs. 6 BDSG:

Anonymisieren ist das Verändern personenbezogener 
Daten derart, dass die Einzelangaben über 
persönliche oder sachliche Verhältnisse nicht mehr 
oder nur mit einem unverhältnismäßig großen 
Aufwand an Zeit, Kosten und Arbeitskraft einer 
bestimmten oder bestimmbaren natürlichen Person 
zugeordnet werden können.
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Geschäftsmodell Anonymisierungsdienst ?

Existierende Anonymisierungsdienste
Anonymouse.org
Anonymizer.com
Be Hidden
Cloak
Tor
Your-Freedom
AN.ON/JAP
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Geschäftsmodell Anonymisierungsdienst ?

Aktuelle Marktsituation
derzeit bietet kein größerer Provider 
Anonymisierungsdienste für den 
Massenmarkt an

Potential 
Abgrenzung gegenüber Wettbewerbern
Mehrwert für Kunden
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Risiken des Anbieters

Hindernisse aus Sicht einiger Marktteilnehmer
keine Nachfrage im Massenmarkt 
Interessant für

Berufsgeheimnisträger, insbes. Journalisten 
sensibilisierte Endkunden

Infrastrukturaufbau und unterhalt
technisch aufwendig
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Risiken des Anbieters

hohe Rechtsunsicherheit
Beschlagnahme der Server nach StPO
Mitwirkungspflichten nach StPO
Ungeklärte Fragen

Mitwirkungspflichten nach TKG? 
technische Anforderungen aufgrund TKG? 
oder doch nur TDG einschlägig?

Vorratsdatenspeicherung? 
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Anonymisierung heute

Kaskade

ServerUser

User IP Kaskaden IP
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Entwicklung eines Geschäftsmodells

Anforderungen an das Bezahlsystem
anonym
kostengünstig
vertrieblich umsetzbar

=> Rubbelkarten
zum Aufladen eine anonymen Kontos oder
liefern Zugangsdaten

=> Voucher
=> anonyme Barenzahlung
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Anonymisierung morgen?

User ServerGateway

Anbieter

User IP

K1

Kaskaden IPPrivate IP

K2

K3

Anonyme ID s
Anonyme Zahlung

- Rubbelkarten bzw.

nicht serialisierte
Voucher

- Bareinzahlung Bank

- ID

-Passwort

- Kontostand

- zu verwendende 
Kaskade/ Random

Modulares Stufen-Modell
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Modulares Stufen-Modell

Anonymisierungs-Stufe 1
Anonyme Bezahlung und

Anonymisierungs-Stufe 2
Anonyme Anmeldung am Gateway + ggf. 
Dynamisierung statischer IPs und/oder

Anonymisierungs-Stufe 3
Anonymität durch Kaskadierung

Vorteil
variable und modulare Anonymitätsgrade möglich
es funktioniert auch ohne Mix-Kaskaden!
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Anonymisierung ist Vertrauenssache

Wem wird vertraut? 
unabhängigen, transparent arbeitenden Anbietern

Was muss dieser Anbieter leisten? 
er muss bereit sein die Anonymität der Kunden zu 

schützen und sicherzustellen 
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Fazit

Anonymisierungsdienste als Geschäftsmodelle für 
Provider?

Es kommt darauf an
Access-Provider wohl eher (-)

Grund: die Risiken und die Vertraulichkeit
andere Anbieter (+), möglich ist alles und es kommt 
auf den Grad der Anonymität und deren Sicherstellung 
an
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AN.ON wünschen wir viel Erfolg am Markt!

Vielen Dank für Ihre Aufmerksamkeit!
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