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Vertraulichkeit

Kommunikationsgegenstand
WAS?

Kommunikationsumstände
WANN?, WO?, WER?

Anonymität
Unbeobachtbarkeit

Inhalte

Sender

Empfänger

Ort

Schutzziele

• Schutzziele — Vertraulichkeit

– Schutz der Nachrichteninhalte

– Schutz der Identität eines Nutzers während der Dienstnutzung

• Beispiel: Beratungsdienste

– Schutz der Kommunikationsbeziehungen der Nutzer

• Nutzer kennen möglicherweise gegenseitig ihre Identität
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Vertraulichkeit

Kommunikationsgegenstand
WAS?

Kommunikationsumstände
WANN?, WO?, WER?

Anonymität
Unbeobachtbarkeit

Inhalte

Sender

Empfänger

Ort

Angreifermodell: Datenschutzfördernde Technik

• Outsider

– Abhören auf Kommunikationsleitungen

– Verkehrsanalysen

• Insider

– Netzbetreiber oder bösartige Mitarbeiter (Verkehrsprofile)

– Staatliche Organisationen (insb. fremde)
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Vertraulichkeit

Kommunikationsgegenstand
WAS?

Kommunikationsumstände
WANN?, WO?, WER?

Anonymität
Unbeobachtbarkeit

Inhalte

Sender

Empfänger

Ort

Prinzipien: Datenschutzfördernde Technik

• Datenvermeidung

– Erfassungsmöglichkeit und Speicherung personenbezogener
Daten vermeiden

• Datensparsamkeit

– Jeder behält seine personenbezogenen Daten in seinem
persönlichen Verfügungsbereich.
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Bausteine datenschutzfördernder Technik

• Verschlüsselung

• Schutz von Kommunikationsbeziehungen

– Schutz vor Outsidern

• Proxies

– Schutz vor Insidern

• Broadcast

• Blind message service

• DC network

• MIX network

• Schutz von Transaktionen

– Pseudonyme

– Credentials (an Pseudonyme gekettete Eigenschaften)
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Historische Entwicklung

Jahr   Idee / PET system

1978  Public-key encryption

1981  MIX, Pseudonyms

1983  Blind signature schemes

1985  Credentials

1988  DC network

1990  Privacy preserving value exchange

1991  ISDN-Mixes

1995  Blind message service

1995  Mixmaster

1996  MIXes in mobile communications

1996  Onion Routing

1997  Crowds Anonymizer

1998  Stop-and-Go (SG) Mixes introduced

1999  Zeroknowledge Freedom Anonymizer

2000  AN.ON/JAP Anonymizer

2004  TOR

Grundverfahren

Anwendung
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Bausteine datenschutzfördernder Technik

• Verschlüsselung

• Schutz von Kommunikationsbeziehungen

– Schutz vor Outsidern

• Proxies (schwacher Schutz)

– Schutz vor Insidern

• Broadcast

• Blind message service

• DC network

• MIX network

• Schutz von Transaktionen

– Pseudonyme

– Credentials (an Pseudonyme gekettete Eigenschaften)
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Proxy

Proxies: Insider

• Erreichbare Sicherheit (Insider)

– Kein Schutz gegen den Betreiber des Proxy

Nutzer 1

Nutzer 2

Nutzer 3

From Nutzer x
GET Page.html
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Proxy

Nutzer 1

Nutzer 2

Nutzer 3

From Proxy
GET Page.html

Proxies: Outsider

• Erreichbare Sicherheit (Outsider)

– Beobachter nach Proxy und Serverbereiber:

• erfahren nichts über den wirklichen Absender eines Requests

– Beobachter vor Proxy:

• Schutz des Senders, wenn Verbindung zu Proxy verschlüsselt

From Nutzer x
$sd%6d!3$?&vh%0
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Proxy

Proxies: Outsider

• Erreichbare Sicherheit (Outsider)

– Aber: Trotz Verschlüsselung:

• kein Schutz gegen Verkehrsanalysen

– Verkettung über Nachrichtenlängen

– zeitliche Verkettung

Nutzer 1

Nutzer 2

Nutzer 3

Verkehrsanalysen

| || | ||| ||

| || | ||| |||     |      |
|   |

|| |||||| |    |

|| |||||| |    |

|     |      ||   |
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Mix-Netz (Chaum, 1981)

• System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

• Grundfunktionen:

• Nachrichten in einem »Schub« sammeln,

• Wiederholungen ignorieren,

• Nachrichten umkodieren,

• umsortieren,

• gemeinsam ausgeben

– Alle Nachrichten haben die gleiche Länge.

– Mehr als einen Mix und unterschiedliche Betreiber verwenden

– Wenigstens ein Mix darf nicht angreifen.

• Schutzziel:

– Unverkettbarkeit von Sender und Empfänger
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MIX 1 MIX 2

Mix-Netz (Chaum, 1981)

• System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

MIX 1 MIX 2

M1

M2

M2
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MIX 1 MIX 2MIX 1 MIX 2

Mix-Netz (Chaum, 1981)

• Stärke der Mixe:

– Auch die Betreiber der Mixe erfahren nichts mehr über die
Kommunikationsbeziehung zwischen Sender und Empfänger.

• Notwendige Bedingungen:

– Mehr als einen Mix und unterschiedliche Betreiber verwenden

– Wenigstens ein Mix darf nicht angreifen.

M1
M2
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Nutzbarmachung der Mixe für Webzugriff
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Herausforderungen aus technischer Sicht

• Adaption der Mixe auf Echtzeitkommunikation

• Transparenz für den Nutzer

• Dezentrale Architektur des Gesamtsystems

• Abrechnung anonym genutzter Dienste

• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit
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Echtzeitkommunikation und Mixe

• Mixe sind gut geeignet für wenig zeitkritische Dienste:

– E-Mail

• Für Echtzeitkommunikation sind Modifikationen nötig:

– Nachrichten sammeln führt zu starken Verzögerungen, da der
Mix die meiste Zeit auf andere Nachrichten wartet

– Nachrichtenlängen und Kommunikationsdauer variieren bei
verbindungsorientierten Diensten stark

• Veränderungen nötig

Ankunft (unabhängig,
exponentialverteilt)

Verarbeitung Ausgabe t

Maximale Nachrichtenanzahl oder
maximale Wartezeit überschrittenHohe Verzögerungen in

Zeiten niedrigen
Verkehrsaufkommens:
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Traffic padding

• Ziel: Verbergen, wann eine Kommunikation beginnt und endet

• Problem: Niemand weiß, wann der letzte Nutzer seine
Kommunikation beenden möchte

Warten

Traffic padding

t

User 1
User 2

.

.

.

2. Nach Kommunikationsende senden die
Nutzer solange Zufallszahlen, bis der letzte
Nutzer seine Kommunikation beendet.

3. Problem: Niemand weiß, wann der letzte
Nutzer seine Kommunikation beenden
möchte, da niemand echte Nachrichten von
Traffic padding unterscheiden kann.

1. Warten, bis genügend Benutzer
kommunizieren wollen (Bilden der
Anonymitätsgruppe)
Beispiel: 5 Nutzer
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Zerlegen der Kommunikation in Zeit-/Volumenscheiben

• Zeitscheiben (Pfitzmann et. al. 1989)

– Unbeobachtbarkeit innerhalb der Gruppe aller Nachrichten einer
Zeitscheibe

– Längere Kommunikationsverbindungen setzen sich aus
mehreren Zeitscheiben zusammen

– Zeitscheiben sind nicht verkettbar für Angreifer

• Volumenscheiben (Federrath et. al. 2000)

– adaptive Anpassung der Scheibengröße in Abhängigkeit der
aktuellen Verkehrssituation

– Minimieren des Overheads

Warte

t

Traffic paddingZeitscheibe
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Herausforderungen aus technischer Sicht

• Adaption der Mixe auf Echtzeitkommunikation

• Transparenz für den Nutzer

• Dezentrale Architektur des Gesamtsystems

• Abrechnung anonym genutzter Dienste

• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit
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AN.ON/JAP

Rückmeldung über

Verkehrssituation

und Beobach-

tungsrisiko (Lang-

zeitbeobachtung)
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Herausforderungen aus technischer Sicht

• Adaption der Mixe auf Echtzeitkommunikation

• Transparenz für den Nutzer

• Dezentrale Architektur des Gesamtsystems

• Abrechnung anonym genutzter Dienste

• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit



AN.ON — Anonymität.Online

22

Prof. Dr.-Ing.
Hannes Federrath

22

Browser

Cascade of MIXes:
– real-time MIXes
– different operators
– different locations
– cascade: fixed sequence of servers
– secure against traffic analysis
– for better performace: more than one cascade

CA

Web 
ServerCertification Authority:

– independent of Web Mixes System
– issues certificates of public keys

Java Anon Proxy:
– client software
– platform independent
– local proxy
– constant dummy traffic
– adaptive time-slices
– tickets against flooding

redundant Info Service requests

Info 
Service

Client 1

.

.

..
.
.

Browser

Client n

Anonymity group:
Each client is unobservable
in the group of n clients

JAP
Cache
Proxy

Server

Server

JAP

MIXMIX

Info
Service

MIX

Info
Service

Secure reliable
update and
replication of Info
Servers

unobservable data flow

AN.ON: Architektur
Information Service:
– traffic situation
– anonymity level
– warnings
– available cascades
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Wo kommen die JAP-Nutzer her?

• Dayline of May 27, 2005
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Wo kommen die JAP-Nutzer her?

• Dayline of Aug 1, 2005

Germany

Saudi Arabia

United States

Iran?
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Blockingresistenz

JAP WWW
Servergesperrt

MIX MIX MIX

JAP

JAP

...

JAP

JAPs arbeitet als Forwarder

gesperrt
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• JAP-Nutzer
stellen Teil ihrer
Bandbreite zur
Verfügung

• Zugriffe werden
durch die Mixe
anonymisiert

• Forwarder
erfahren nichts
über die
zugegriffenen
Inhalte

Blockingresistenz
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Blockingresistenz

JAP WWW
Server

MIX MIX MIX

JAP

JAP

...

JAP

JAP
Infor-
mation
Service

JAP
Infor-
mation
Service

...

Schickt Forwarder
Info nach
erfolgreichem
Turingtest

?
JAP

Infor-
mation
Service

Web request oder E-Mail 
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Blockingresistenz

• InfoService
schickt Forwarder
Info nach
erfolgreichem
Turingtest
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Herausforderungen aus technischer Sicht

• Adaption der Mixe auf Echtzeitkommunikation

• Transparenz für den Nutzer

• Dezentrale Architektur des Gesamtsystems

• Abrechnung anonym genutzter Dienste

• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit
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Geldinstitute

Architektur Bezahlsystem

Browser

CA

Web 
Server

Certification Authority:
– independent of Web Mixes System
– issues certificates of public keys

.

.

.

JAP
Cache
Proxy

Server

Server

MIXMIXAI

BI

unobservable data flow

Bezahlinstanz:
pseudonyme
Schattenkonten

Abrechnungsinstanz:
pseudonyme Nutzungsdaten

             Kontoanmeldung
         Kontoaufladung
Kontostandabfrage

Kostenabrechnungen

Kostenbestätigungen
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Herausforderungen aus technischer Sicht

• Adaption der Mixe auf Echtzeitkommunikation

• Transparenz für den Nutzer

• Dezentrale Architektur des Gesamtsystems

• Abrechnung anonym genutzter Dienste

• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit
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Bedarfsträger

Bedarfsträger:
Erhalten Auskunft

Strafverfolgung bei schweren Straftaten

Browser

Web 
Server

.

.

.

Server

Server

MIXMIX
unobservable data flow

MIXJAP

• Voraussetzung: Anordnung nach § 100a,b StPO

Cache
Proxy

Mixe:
Speichern die Ein-/Ausgabezuordnung
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Browser
unobservable data flow

JAP

Prävention ist besser als Strafverfolgung

Web 
Server

.

.

.

Server

Server

MIXMIXMIX
Cache
Proxy

Fingerprint-
Datenbank

BKA

Cache Proxy:
filtert Zugriffe auf
bekannte illegale
Inhalte
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AN.ON/JAP

Ziele:

Schaffen einer
praktikablen Lösung
für anonyme und
unbeobachtbare
Basiskommunikation

Schutz auch vor dem
Betreiber des
Dienstes (Schutz vor
Insidern)

www.anon-online.de
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AN.ON/JAP

Open-Source-Projekt

> 25 Entwickler

LOC

JAP/InfoService/BI: 100387

MixConfig:  11204

Mix:  29122

Gesamt: 140713

Anonymisierter Traffic

>20 TB/Monat

Betreiber

> 20 über gesamte Projektlaufzeit

aktuell: ca. 8-10

(Stand: 23.11.2006)
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AN.ON/JAP

Ziele:

Schaffen einer
praktikablen Lösung
für anonyme und
unbeobachtbare
Basiskommunikation

Schutz auch vor dem
Betreiber des
Dienstes (Schutz vor
Insidern)

www.anon-online.de

Förderer: BMWi, Projektpartner: TU Dresden, Unabhängiges
Landeszentrum für Datenschutz Schleswig-Holstein, FU Berlin, HU
Berlin, Universität Regensburg, Medizinische Universität Lübeck, Chaos
Computer Club, Ulmer Akademie für Datenschutz und IT-Sicherheit,
RWTH Aachen, New York University


