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Schutzziele
Kommunikationsgegenstand Kommunikationsumstande
WAS? WANN?, WO?, WER?
Vertraulichkeit Anonymitat

Unbeobachtbarkeit
Inhalte

Sender Ort

Empfanger

e Schutzziele — Vertraulichkeit
— Schutz der Nachrichteninhalte
— Schutz der Identitat eines Nutzers wahrend der Dienstnutzung
Beispiel: Beratungsdienste
- Schutz der Kommunikationsbeziehungen der Nutzer
Nutzer kennen moglicherweise gegenseitig ihre Identitat
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Angreifermodell: Datenschutzfordernde Technik

Kommunikationsgegenstand
WAS?

Kommunikationsumstande
WANN?, WO?, WER?

Vertraulichkeit

Inhalte

Anonymitat
Unbeobachtbarkeit

Sender Oort

Empfanger

e (Qutsider

— Abhodren auf Kommunikationsleitungen

- Verkehrsanalysen

e Insider

- Netzbetreiber oder bdsartige Mitarbeiter (Verkehrsprofile)
— Staatliche Organisationen (insb. fremde)
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Prinzipien: Datenschutzfordernde Technik

Kommunikationsgegenstand Kommunikationsumstande
WAS? WANN?, WO?, WER?
Vertraulichkeit Anonymitat
Unbeobachtbarkeit
Inhalte
Sender Oort
Empfanger

e Datenvermeidung
- Erfassungsmaglichkeit und Speicherung personenbezogener
Daten vermeiden

e Datensparsamkeit
— Jeder behalt seine personenbezogenen Daten in seinem
personlichen Verfligungsbereich.
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Bausteine datenschutzfordernder Technik

e Verschllsselung

e Schutz von Kommunikationsbeziehungen
— Schutz vor Outsidern
Proxies
— Schutz vor Insidern
Broadcast
Blind message service
DC network
MIX network

e Schutz von Transaktionen
- Pseudonyme
- Credentials (an Pseudonyme gekettete Eigenschaften)
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Historische Entwicklung

Jahr

1978
1981
1983
1985
1988
1990
1991
1995
1995
1996
1996
1997
1998
1999
2000
2004

6

Idee / PET system

Public-key encryption

MIX, Pseudonyms

Blind signature schemes
Credentials

DC network

Privacy preserving value exchange
ISDN-Mixes

Blind message service

Mixmaster

MIXes in mobile communications
Onion Routing

Crowds Anonymizer

Stop-and-Go (SG) Mixes introduced
Zeroknowledge Freedom Anonymizer
AN.ON/JAP Anonymizer

TOR
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B Grundverfahren
B Anwendung



. o . Prof. Dr.-Ing.
AN.ON — Anonymitat.Online Hannes Federrath

Bausteine datenschutzfordernder Technik

e Verschllsselung

e Schutz von Kommunikationsbeziehungen
— Schutz vor Outsidern
Proxies (schwacher Schutz)
— Schutz vor Insidern
Broadcast
Blind message service
DC network
MIX network

e Schutz von Transaktionen
- Pseudonyme
- Credentials (an Pseudonyme gekettete Eigenschaften)
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Proxies: Insider

e Erreichbare Sicherheit (Insider)

- Kein Schutz gegen den Betreiber des Proxy

From Nutzer x

GET Page.html -
Nutzer 1

\ /'\/
Y
e

Nutzer 2 > Proxy >
~
/ N
N

Nutzer 3 \
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Proxies: Qutsider

e Erreichbare Sicherheit (Outsider)
- Beobachter nach Proxy und Serverbereiber:
erfahren nichts Uber den wirklichen Absender eines Requests
— Beobachter vor Proxy:
Schutz des Senders, wenn Verbindung zu Proxy verschlisselt

From Nutzer x

$5d%6d!3$?&vh%0 From PrOX%' |
GET Page.htm —
N
Nutzer 1

/'\/
\ I
e

Nutzer2 P Proxy P
~
/ N
N

Nutzer 3 \
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Proxies: Qutsider

Erreichbare Sicherheit (Outsider)
— Aber: Trotz Verschlisselung:
kein Schutz gegen Verkehrsanalysen
— Verkettung Uber Nachrichtenlangen
— zeitliche Verkettung

Verkehrsanalysen

Nutzer 1

/
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LIty

Nutzer 2

v W

Nutzer 3
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Mix-Netz (Chaum, 1981)

e System zum Schutz von Kommunikationsbeziehungen bei
vermittelter Kommunikation

e Grundfunktionen:
Nachrichten in einem »Schub« sammeln,
Wiederholungen ignorieren,
Nachrichten umkodieren,
umsortieren,
gemeinsam ausgeben
— Alle Nachrichten haben die gleiche Lange.
- Mehr als einen Mix und unterschiedliche Betreiber verwenden
- Wenigstens ein Mix darf nicht angreifen.

e Schutzziel:
- Unverkettbarkeit von Sender und Empfanger
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Mix-Netz (Chaum, 1981)

e System zum Schutz von Kommunikationsbeziehungen bei

vermittelter Kommunikation

O

v

O
M2

v

M1

O

'—>MIX1—§% » MIX 2

Lot
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Mix-Netz (Chaum, 1981)

e Starke der Mixe:

— Auch die Betreiber der Mixe erfahren nichts mehr Uber die
Kommunikationsbeziehung zwischen Sender und Empfanger.

e Notwendige Bedingungen:
— Mehr als einen Mix und unterschiedliche Betreiber verwenden
- Wenigstens ein Mix darf nicht angreifen.

O
M1

O
M2

'—>MIX1—§§% » MIX 2

Lot
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Nutzbarmachung der Mixe far Webzugriff

Nutzer B Nutzer C Nutzer D
Nutzer E
1
Nutzer A l
l ix3
=
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Herausforderungen aus technischer Sicht

Adaption der Mixe auf Echtzeitkommunikation

e Transparenz flr den Nutzer

e Dezentrale Architektur des Gesamtsystems

e Abrechnung anonym genutzter Dienste

e Starkung des Nutzers bei gleichzeitiger Strafverfolgungsmaglichkeit

15
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Echtzeitkommunikation und Mixe

e Mixe sind gut geeignet flr wenig zeitkritische Dienste:
- E-Mail
e Fur Echtzeitkommunikation sind Modifikationen notig:

— Nachrichten sammeln fuhrt zu starken Verzégerungen, da der
Mix die meiste Zeit auf andere Nachrichten wartet

— Nachrichtenlangen und Kommunikationsdauer variieren bei
verbindungsorientierten Diensten stark

e Veranderungen noétig

Maximale Nachrichtenanzahl oder
Hohe Verzégerungen in l_ maximale Wartezeit uberschritten

Zeiten niedrigen
Verkehrsaufkommens:

Ankunft (unabhangig, Verarbeitung
exponentialverteilt)

.
>
-

0
«Q
Q
o
o)
—t
\/
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Traffic padding

e Ziel: Verbergen, wann eine Kommunikation beginnt und endet

e Problem: Niemand weif3, wann der letzte Nutzer seine
Kommunikation beenden mochte

Warten
User 1
User 2 |
' I
I
/ Traffic padding
/ ~ >
t
1. Warten, bis gentigend Benutzer 2. Nach Kommunikationsende senden die
kommunizieren wollen (Bilden der Nutzer solange Zufallszahlen, bis der letzte
Anonymitatsgruppe) Nutzer seine Kommunikation beendet.

Beispiel: 5 Nutzer
3. Problem: Niemand weif3, wann der letzte
Nutzer seine Kommunikation beenden
mochte, da niemand echte Nachrichten von
Traffic padding unterscheiden kann.
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Zerlegen der Kommunikation in Zeit-/Volumenscheiben

e Zeitscheiben (Pfitzmann et. al. 1989)

- Unbeobachtbarkeit innerhalb der Gruppe aller Nachrichten einer
Zeitscheibe

- Langere Kommunikationsverbindungen setzen sich aus
mehreren Zeitscheiben zusammen

— Zeitscheiben sind nicht verkettbar fur Angreifer
Warte

Zeitscheibe Traffic padding

e Volumenscheiben (Federrath et. al. 2000)

— adaptive Anpassung der ScheibengréBe in Abhangigkeit der
aktuellen Verkehrssituation

— Minimieren des Overheads
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Herausforderungen aus technischer Sicht

e Transparenz fur den Nutzer

Adaption der Mixe auf Echtzeitkommunikation

e Dezentrale Architektur des Gesamtsystems

e Abrechnung anonym genutzter Dienste

e Starkung des Nutzers bei gleichzeitiger Strafverfolgungsmaglichkeit
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AN.ON/JAP
’e 66 JAP 3\
: #P Anonymity ) PfiVOC)’ 00.04.044
Server: ( U@ Universitaet Regensburg - CCC ... b%i @
ug,::;mity 442 low . fair hi‘gh‘ Agncs)l;nity

) off

Trafficc HAER | | | :

» Own anonyimized Data: 557.8 kByte Activity: HHEN[
* Forwarder: W On Activity: [ T[T [

) o o .
L) Forwarding-Server is running.

D

20
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Ruckmeldung Uber
Verkehrssituation
und Beobach-
tungsrisiko (Lang-
zeitbeobachtung)
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Herausforderungen aus technischer Sicht

e Transparenz fur den Nutzer

Adaption der Mixe auf Echtzeitkommunikation

e Dezentrale Architektur des Gesamtsystems

e Abrechnung anonym genutzter Dienste

e Starkung des Nutzers bei gleichzeitiger Strafverfolgungsmaglichkeit
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AN.ON: Architektur

redundant Info Service requests

-

Info

Service

Prof. Dr.-Ing.
Hannes Federrath

Information Service:
- traffic situation
- anonymity level

Client 1 i o ~ warnings
Java Anon Proxy: / % — available cascades
— client software .
_ platform independent i § s Secure reliable
— local proxy i Info | update and
- constant dummy traffic p servicel”” replication of Info
- adaptive time-slices ! Servers
- tickets against flooding i/ 1nfo L] N
_’,/ Servic Gache
Browser n JAP  GiGhsemvasie damriog MIX [ MIX —---—7 MIX 0 Proxy :

Anonymity group:

Each client is unobservable
in the group of n clients

Client n

Browser

JAP

-/

Cascade of MIXes: .
- real-time MIXes

- different operators
- different locations
- cascade: fixed sequence of servers

- for better performace: more than oné cascade

- secure against traffic analysis

CA

Certification Authority:

Server

Web
Server

- independent of Web Mixes System
- issues certificates of public keys
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Wo kommen die JAP-Nutzer her?
e Dayline of May 27, 2005

it

27 May 2005: Number of

| JAP users (>50} by country w
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]
Wo kommen die JAP-Nutzer her?

e Dayline of Aug 1, 2005

o Germany
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Blockingresistenz

JAP

JAP JAPs arbeitet als Forwarder

T

MIX  MIX  MIX

gesperrt

WWW
gesperrt Server
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Blockingresistenz

(® 06 JAP N
"ﬁ‘ nonymity & Privac
| ymity Y 00.04.044
Server: | ‘@ Universitaet Regensburg - CCC ... |+ @
k4 i z y
Anonymity | Ze : o
= 442 ow ’ high
User: s ° : ® On
—~
Traffic: HRBR | | | L) Off
» Own anonyimized Data; 557.8 kByte Activity: HHEN
\

Gn:rder: @ On

S —

By

. =
'\D Forwarding-Server is running.

#) (Help ) (Config )

Activity: [ [ [ [ [ >
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JAP-Nutzer
stellen Teil ihrer
Bandbreite zur
Verfigung

Zugriffe werden
durch die Mixe
anonymisiert

Forwarder
erfahren nichts
Uber die
zugegriffenen
Inhalte
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Blockingresistenz

JAP

JAP

JAP \

MIX  MIX  MIX

Web request oder E-Mail ~_
JAP WWW
<« Schickt Forwarder Server
Inf h
nfo nac .

erfolgreichem
Turingtest
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Blockingresistenz

NN N

JAP

28

® 7 © Forwarding Client Konfiguration: Sc...

ﬁﬁ

~Losen Sie das Captcha: )0.05.022
Server: hails )
N F.! //' '
T Anor _# —
. mitat
Nu : -' :
Ver Zeichensatz: ABCDEFCHIJKLMNOPQRSTUVWXYZ |1s
| Zeichenanzahl: 8 |
* Eiget Geben Sie die Zeichenfolge vom Bild ein: EE
| NEQ | —
* Forw I
= ( Abbrechen ) Weiter >>> |
'\1) Forw'
£ Hilfe Einstellungen

o

InfoService
schickt Forwarder
Info nach
erfolgreichem
Turingtest
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Herausforderungen aus technischer Sicht

e Transparenz flr den Nutzer

Adaption der Mixe auf Echtzeitkommunikation

e Dezentrale Architektur des Gesamtsystems

e Abrechnung anonym genutzter Dienste

e Starkung des Nutzers bei gleichzeitiger Strafverfolgungsmaglichkeit
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Architektur Bezahlsystem

Geldinstitute

Bezahlinst"anz:
BI pseudonyme
Schattenkonten

Kontoan dung i
Kostenabrechnungen

Kont:ostanda

1 AN : :
| . Cache !
Browser i JAP unobservable data flow; AL MIX _ ---— MIX _ Proxy
Kostenbestatigungen 5 : .
Abrechnungsinstanz: )
pseudonyme Nutzungsdaten
>
CA
Server
Certification Authority:
- independent of Web Mixes System Web
- issues certificates of public keys Server
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806
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Einstellungen

Erscheinungsbild
Bezahlung
JAP Update
T Netz
Portlistener
Zwangs-Proxy/Firewall
Forwarding-Client
T Anonymitat
InfoService
Dienste
Forwarding-Server
Zertifikatsstellen
Debugging

{ Konten | Erweiterte Einstellungen |

Erstellunasdatum: 28.04.2006
e 06 JAP
Letzte

() 496031006287

Giiltigll | fgé\P | Anonymity & Privacy

00.05.133

%) @ (Details )

Dienst: | ¢ Testbed for Payment

T Anonymitat

(e fir high Anonymitat
Nutzerzahl: 37 . . @ Ein
\ Neu /' ( Passwort andern ) ‘ Verkehr: o —
Rontostand: 99,60 MByte HHEN
Informationen zum Kontostand ‘ In dieser Sitzung verbraucht: 715,6 kByte
Eingezahlt: 100\ Insgesamt abgebucht: 403,2 kByte
Verbraucht: 0 Byt etzte Aktualisierung: 28.04.2006 - 09:07
Kontostand: 100,

»~ Eigene anonymisierte Daten: 8,0 kByte Aktivitat: Nl | [

» Forwarder: | Ein Aktivitat: [ [ [ [ [

(Aufladen) (Aktualisieren) ‘

i ( Hilfe ) (ginstellungen;»

Beenden

( Hilfe ) (Konfiguration auf Standardwerte zurucksetzen

Abbrechen - OK
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Herausforderungen aus technischer Sicht

e Transparenz flr den Nutzer

Adaption der Mixe auf Echtzeitkommunikation

e Dezentrale Architektur des Gesamtsystems

e Abrechnung anonym genutzter Dienste

e Starkung des Nutzers bei gleichzeitiger Strafverfolgungsmaglichkeit

32



e . Prof. Dr.-Ing.

Strafverfolgung bei schweren Straftaten

e Voraussetzung: Anordnung nach § 100a,b StPO

—

Mixe:
Speichern die Ein-/Ausgabezuordnung

i - _ Cache
Browser JAP MIX MIX MIX  Proxy w
= = = -
Bedarfstrager
Bedarfstrager:
Erhalten Auskunft
Web
Server
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Pravention ist besser als Strafverfolgung

BKA
— ey
Fingerprint -l
Datenbank

Browser H JAP MIX L MIX .- ] mix | Cache

VA

un so.?val e data flow Proxy

Cache Proxy:
filtert Zugriffe auf
bekannte illegale
Inhalte

5

Web
Server
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AN.ON/JAP
(606 JAP \ Ziele:
| P - : Schaffen einer
| ?,‘ | Anonymity & Privacy voosnee | Praktikablen Lésung

fir anonyme und

Server: = @ Universitaet Regensburg - CCC ... | & ( Details ) Unb_GObaChtba_re _
) @ Basiskommunikation

¥ Anonymity fair ; REETTIE
e Ve low - high Schutz auch vor dem
S5l ‘a2 . ® On Betreiber des
Traffic MEAEE O Off Dienstes (Schutz vor
— 1
Insidern)
» Own anonyimized Data: 557.8 kByte Activity: HHEN[
Wwww.anon-online.de
* Forwarder: W On Activity: [ [ [ [ [

7N . . .
L) Forwarding-Server is running.

() ( Help ) € Config ) ( Exit ) =
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AN.ON/JAP

36

final String msg =

"JAP must run with a 1.1.3 or higher version Jawve
String javaYersion = System.getProperty("java.versior
String vendor = System.getProperty{"java.vendor")};
String os = System.getProperty{"os.name" };
String mrjYersion = System.getProperty{"mrj.version" .

i f {isArgumentSet{"--version") || isArqumentSet{"-v":

System.out.println{"JAP version: " + JAPConstants

"Java Vendor: " + wvendor + "
"Java Yersion: " + javaVersior
System.exit{d);
¥
if {!JAPConstants.m_bReleasedVersion)
i
System.out.println{"Starting up JAP version " + .
{mrjVersion !'= null 2 "/ + mr
¥

/Macintosh Runtime for Java {(MRJ} on Mac 0S
/f Test (part 1) for right J¥M
if {javaVersion.compareTo{"1.8.2") <= @)
i
System.out.println{msg + javaYersion);
System.exit{d);
¥

if {isArgumentSet{"--help"} || isArqumentSet{"-h"})
1
System.out.println{"Usage:" );

System.out.println{"--help, -h: Shou
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Open-Source-Projekt
> 25 Entwickler

LOC

JAP/InfoService/BI: 100387
MixConfig: 11204
Mix: 29122
Gesamt: 140713

Anonymisierter Traffic
>20 TB/Monat

Betreiber
> 20 Uber gesamte Projektlaufzeit
aktuell: ca. 8-10

(Stand: 23.11.2006)
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AN.ON/JAP
Ziele:
® | i Schaffen einer
ung lechnologie

praktikablen Losung

> .
= fir anonyme und
[72]
x unbeobachtbare
2 Basiskommunikation
=
e =L x
St/ - ) o Schutz auch vor dem
@/ B U e b 1 BB Betreiber des
] z Dienstes (Schutz vor
o MAIS e Insidern)
TECHNISCHE .
@ UNIVERSITAT www.anon-online.de
DRESDEN

Forderer: BMWi, Projektpartner: TU Dresden, Unabhangiges
Landeszentrum fur Datenschutz Schleswig-Holstein, FU Berlin, HU
Berlin, Universitat Regensburg, Medizinische Universitat Libeck, Chaos
Computer Club, Ulmer Akademie flr Datenschutz und IT-Sicherheit,
RWTH Aachen, New York University
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